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1. OBJETIVO

Esta Norma tem como objetivo definir responsabilidades e orientar a conduta dos profissionais e
usudrios de informatica da REIT Securitizadora de Recebiveis imobiliarios S.A. (“REIT”) na utilizagdo
dos recursos computacionais, visando proteger a integridade e confidencialidade das informacdes.

Os recursos da tecnologia de informacao disponibilizados pela REIT sao destinados exclusivamente
as atividades operacionais da instituicao.

A REIT entende que o sistema de seguranca adotado atingira sua eficacia com o comprometimento
e a cooperacao de todos os profissionais envolvidos nos processos: colaboradores da REIT e Equipe
de Tecnologia de Informacgdo (“ETI”).

Os programas homologados e instalados nos computadores e nos servidores de rede sao
propriedade exclusiva da REIT, sendo vedada sua cdpia parcial ou integral.

2. DEFINICOES

2.1. Seguranca da Informacdo - diz respeito a protecdo de determinados dados, com a intencdo de
preservar seus respectivos valores para uma organizacido (empresa) ou um individuo.

Podemos entender como informacdo todo o contelido ou dado valioso para um individuo/organizacdo,
gue consiste em qualquer conteiddo com capacidade de armazenamento ou transferéncia, que serve a
determinado propdsito e que é de utilidade do ser humano.

Atualmente, a informacdo digital € um dos principais produtos de nossa era e necessita ser
convenientemente protegida. A seguranca de determinadas informacdes pode ser afetadas por varios
fatores, como os comportamentais e do usuario, pelo ambiente/infraestrutura em que ela se encontra e
por pessoas que tém o objetivo de roubar, destruir ou modificar essas informacgées.

Confidencialidade, disponibilidade e integridade sao algumas das caracteristicas basicas da seguranca da
informacao, e podem ser consideradas até mesmo atributos.

2.2. Tecnologia da Informacdo - conjunto de todas as atividades e solu¢des providas por recursos de
computag¢do que visam a produg¢do, o armazenamento, a transmissdo, 0 acesso, a seguranga e 0 Uso
das informacgdes. Na verdade, as aplicagdes para Tl sdo tantas — e estdo ligadas a tantas areas — que ha
diversas definicBes para a expressdo e nenhuma delas consegue determina-la por completo. E a area
da informatica que trata a informacao, a organizagao e a classificagdo de forma a permitir a tomada de
decisdao em prol de algum objetivo. A tecnologia da informacao pode contribuir para alargar ou reduzir
as liberdades privadas e publicas ou tornar-se um instrumento de dominacao.

Tl refere-se, de modo geral, a colecdo de recursos de informacdo de uma organizagao, seus usudrios e a
geréncia que os supervisiona, inclusive a infraestrutura de Tl e todos os outros sistemas de informacao
em uma organizagao.
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1. RESPONSABILIDADES E COMPETENCIAS

1.1. Da Divisao de Tecnologia da Informagao:

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

Zelar pelo cumprimento desta norma e notificar imediatamente a Diretoria de Compliance sobre
quaisquer vulnerabilidades e ameagas de quebra de seguranca;

Instalar ou remover componentes de tecnologia e sistemas de informacao;
Fazer manutencdo, controlar e homologar hardware e software de utilizacdo da REIT;

Sugerir tecnicamente a aquisicdo de hardware e software necessarios ao bom funcionamento das
atividades da REIT;

Realizar auditorias de hardware e software a pedido da Diretoria de Compliance, com a finalidade
de garantir a prote¢ao dos recursos computacionais;

Sugerir a aquisicdo de servicos de informatica necessarios ao melhor funcionamento da REIT;

Criar e manter cépias de seguranca (backups) dos dados de softwares criticos, armazenados nos
servidores de redes;

Manter backups guardados em local seguro, separados dos equipamentos, para viabilizar a
recuperac¢do dos dados.

3.2. Da Diretoria de Compliance:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

Definir e divulgar as medidas de Seguranca da Informacao;

Orientar e educar os funciondrios sobre os preceitos atinentes a Seguranca da Informacdo, bem
como lhes assegurar treinamento para o uso correto dos recursos, visando evitar falhas e danos ao
funcionamento dos sistemas informatizados;

Informar & Area de T.l. sobre acesso de novos usudrios aos sistemas de informacdo, bem como
atualizar nos sistemas as fungdes nas areas de atuacao;

Advertir formalmente e aplicar as san¢Ges cabiveis quando o colaborador violar os principios ou
procedimentos de seguranca;

Aprovar a solicitacdo de compra ou alteragdo de hardware e software, eventualmente indicados
pela Area de T.I.

3.3. De todos os colaboradores:

3.3.1.

3.3.2.

3.3.3.

Responder pela guarda e protecao dos recursos computacionais colocados a sua disposi¢ao para
fins laborais;

Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;
Adquirir conhecimento técnico necessario para a correta utilizacdo dos recursos de informatica;
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3.3.4. Relatar prontamente a Area de T.I. qualquer fato ou ameaga & seguranga dos recursos, como
quebra da seguranca, fragilidade, mau funcionamento, virus, acesso indevido ou desnecessario a
pastas/diretorios de rede, acesso indevido a Internet, programas instalados sem autorizacao, etc;

3.3.5. Assegurar que as informac¢des e dados de propriedade da REIT ndo sejam disponibilizados a
terceiros, a nao ser com autorizagao por escrito;

3.3.6. Manter, obrigatoriamente, os dados criticos da empresa nos servidores de redes;

3.3.7. Relatar a Area de T.I. a possibilidade de instalacdo de um novo software ou aquisi¢do de novo
hardware para a melhoria dos servigos prestados.

2. REGRAS DE UTILIZAGAO DE CONTAS E SENHAS DA REDE CORPORATIVA

2.1. Todos os usuarios da rede de dados corporativa da REIT receberdo login e senha individual
exclusivos para sua utilizacdo. E importante que os usudrios ndo utilizem senhas de facil identificagdo,
tais como: data de nascimento préprio ou de parentes préximos, nomes proprios, datas comemorativas
nacionais ou pessoais, iniciais de nomes préprios, nimeros de telefones e etc.

2.2. As senhas de acesso sdo pessoais, intransferiveis e ndo devem, em hipdtese nenhuma, ser
emprestadas ou compartilhadas com terceiros;

2.3. N3o é permitida a utilizacdo de computadores da rede sem senha ou com acesso local;

2.4. As senhas deverdo ser alteradas pelo usuario, através de procedimento eletronico e
automatico, utilizando o sistema de altera¢dao de senhas disponivel;

2.5. No caso do colaborador ser desligado da empresa, suas contas serdo bloqueadas
imediatamente, assim como suas senhas de acesso a qualquer recurso da rede ou sistemas;

2.6. Reserva-se a REIT o direito de auditar a utilizagcdo de contas de rede e sistemas fornecidos aos
usuarios de sua rede coorporativa, sem que se caracterize invasao de privacidade.

3. REGRAS PARA UTILIZAGAO DA REDE CORPORATIVA

3.1. Todos os recursos de rede de computadores deverdo ser utilizados exclusivamente para fins
profissionais, que envolvam atividades relacionadas ao bom andamento dos servicos e processos
da REIT;

3.2. Todos os computadores da REIT devem ter antivirus instalado e atualizado periodicamente,
é proibido desinstalar e utilizar computadores sem antivirus instalado;

3.3. E expressamente vedado aos usudarios a instalagdo ou remocdo de programas de computador,
componente e periféricos sem prévia autoriza¢do e ciéncia da Area de T.I.;
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3.4. E proibido aos usudrios conectar computadores pessoais ou de terceiros a rede coorporativa
da REIT, exceto a utilizacdo de notebooks e outros equipamentos portateis através da rede sem
fio “WiFi”.

4. REGRAS PARA UTILIZACAO DO CORREIO ELETRONICO (E-MAIL)

4.1. A REIT fornecerd, a seu critério, contas de correio eletronico aos seus colaboradores. As
mensagens de correio eletrénico (e-mails) internos e externos devem ser exclusivamente de
carater profissional, sendo proibido qualquer tipo de utilizagdo particular. O mesmo vale para
arquivos anexos;

4.2. E proibido configurar e/ou manter configuradas contas de correio eletrdnico de servidores
externos, isto é, diferentes das oferecidas pela Area de T.I., nos programas gerenciadores de
correio eletronico instalados em computadores da REIT;

4.3. O contelddo das mensagens enviadas através de contas de correio da REIT é de inteira
responsabilidade do usuario que utiliza a conta e que possui a senha com acesso exclusivo a caixa
postal e para envio de mensagens;

4.4, E proibida a utilizacdo do e-mail corporativo para fins ilegais, transmissdo de material de
qualquer forma censuravel, que viole direitos de terceiros e leis aplicaveis;

4.5. E proibida a utilizacdo de e-mail para transmitir mensagens conhecidas como Spam, JunkMail,
correntes ou a distribuicdo de mensagens em massa nao solicitadas;

4.6. E terminantemente proibido aos representantes da Area de T.l., administradores de rede
e/ou correio eletrénico, ler mensagens de correio eletrénico de qualquer usuario quando estiver
realizando servicos de manutencao e suporte, exceto quando em cumprimento de determinacdes
da Diretoria da REIT para efeitos de auditoria;

4.7. Reserva-se a REIT o direito de auditar a utilizacdo de suas contas de correio eletrénico
fornecidas aos usuarios, sem que se caracterize invasao de privacidade.

5. REGRAS PARA UTILIZAGAO DA INTERNET

5.1. O acesso a Internet é disponibilizado aos colaboradores da REIT para viabilizar a busca de
informac0Oes ou agilizar determinados processos exclusivamente necessdrios ao desenvolvimento
dos trabalhos necessarios a instituicao;

5.2. Os usudrios sdo responsaveis pela utilizacdo da Internet em computadores acessados com
seu login e senha. Ao se afastar do computador, o colaborador devera encerrar a sessdo através
de “logoff”, reiniciar ou desligar o sistema;
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5.3. E proibido aos usudrios configurar ou alterar as configuracdes de rede e de acesso a Internet
dos computadores da REIT, incluindo as seguintes configuracdes de rede: IP, DNS, WINS, Gateway,
Proxy e a instalacao ou reconfiguracao de clientes Proxy;

5.4. N3o é permitido enviar, baixar (download) ou manter arquivos de imagens, musicas, video,
arquivos executdveis em geral ou quaisquer outros de carater pessoal nas estacdes de trabalho
da REIT;

5.5. E proibido o acesso a sites de relacionamento em geral, como Facebook, Twitter, e outros, a
ndo ser para assuntos exclusivos ao desenvolvimento de atividades necessdrias a REIT,;

5.6. N3do é permitido o acesso a sites de Internet com conteudo pornografico, jogos, bate-papo,
chat, blogger, cartoon, relacionamento, musica, hacker ou que contenha ferramentas ou regras
para invasOes de rede, quebra de criptografia, senhas ou outros eventos de seguranga;

5.7. E proibido o acesso a sites, a instalacdo e a utilizacdo de programas de troca de mensagens
instantaneas ou arquivos do tipo: Facebook Messenger, ICQ, MSN Messenger, Yahoo Messenger,
Bittorrent, Imesh, AudioGalaxy, AIM, Morpheus, Kaaza, Emule, Napster e outros;

5.8. Sempre que os usudrios, utilizando o Internet, tiverem acesso a materiais criminosos como
pornografia infantil (arte, textos, figuras, cenas, imagens) e outros, mesmo que de maneira
esporadica e involuntaria, deverdo entrar em contato imediatamente com a Area de T.I. e/ou com
a Diretoria de Compliance para relatar o fato ocorrido.

6. REGRAS PARA UTILIZAGAO DA REDE SEM FIO (WIFI)

6.1. Usuarios autorizados poderdo conectar computadores ou outros equipamentos portateis e
pessoais a Internet, utilizando a rede sem fio (“WiFi”) da REIT.

6.2. O acesso a internet através da rede WiFi poderd ser controlado com a realizacdo de auditorias
nas paginas consultadas a critério da REIT.

6.3. Os usudrios sdo responsaveis pela utilizacdo da internet através da rede WiFi da REIT, e serdo
identificados e responsabilizados em caso de acesso indevido.

7. PENALIDADES

7.1. A REIT alerta todos os usudrios que a instalagdo ou utilizacdo de software ndo autorizados
constitui crime contra a propriedade intelectual, de acordo com a Lei 9.609 de 19/02/98,
sujeitando os infratores a pena de detencdo e multa.

7.2. Todos o0s usudrios sdo responsaveis pelo uso correto das ferramentas eletronicas
disponibilizadas.
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7.3. Todas as praticas que representam ameaga a seguranc¢a da informacgdo serdo tratadas com a
aplicacao de acdes disciplinares.

7.4. Portanto, na ocorréncia de infracbes a esta Norma ou as determinacdes constantes de
comunicag¢Oes externas ou internas, ou mesmo as ordens de superiores hierdrquicos, quando for
o caso, ficam os infratores sujeitos as seguintes penalidades: adverténcia verbal, adverténcia por
escrito, suspensdo, demissdo sem ou com justa causa e/ou outras medidas judiciais cabiveis;

7.5. Todos os usuarios passam ter acesso a este manual, dando ciéncia de seu conteudo. Os novos
colaboradores/usuarios terdo acesso ao mesmo material por ocasido de sua admissdo na REIT e
deverdo assinar o “Termo de Adesdo as Politicas Internas — TAPI”.

7.6. As decisOes de medidas a serem adotadas quanto aos casos ndo tratados nesta Norma serdo
de responsabilidade da Diretoria de Compliance.
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